Auftragsdatenverarbeitungs-Vereinbarung fur
Kunden der SQB

zwischen

Auftraggeberin
Gemass Versicherungsbroker-Mandat

(nachfolgend «Datenbereitstellerin» oder «Auftraggeberin»)
und

Swiss Quality Broker AG (CHE-109.444.786)
Churerstrasse 158
8808 Pfaffikon (SZ)

(nachfolgend «Auftragsbearbeiterin» «Datenbearbeiterin» oder «Bearbeiterin»)

(gemeinsam die «Parteieny)

betreffend

Datenschutz



Praambel

A.

Die Datenbearbeiterin erbringt fiir die Auftraggeberin diverse Dienstleistungen gestiitzt
auf ein separates Vertragsverhaltnis, das Versicherungsbroker-Mandat («separater
Dienstleistungsvertrag»). Zum Zwecke der Erflllung des Versicherungsbroker-Man-
dats erhalt die Bearbeiterin unter Umstanden Zugang zu Personendaten, die ihr durch
die Auftraggeberin direkt oder in dessen Auftrag durch Dritte offengelegt oder auf an-
dere Weise zur Verfigung gestellt werden (nachfolgend Personendaten).

Diese Vereinbarung erméglicht es den Parteien, ihren Verpflichtungen nach dem an-
wendbaren schweizerischen Datenschutzrecht nachzukommen, wenn die Auftragsbe-
arbeiterin fir die Auftraggeberin Personendaten bearbeitet und konkretisiert somit die
Datenschutzklauseln im Zusammenhang des Auftrages.

Die hauptvertraglich vereinbarte Dienstleistung wird ausschliesslich in der Schweiz er-
bracht.

Begriffsdefinitionen:

Geltende Datenschutzgesetze meint das neue Schweizer Bundesgesetz Uber den
Datenschutz' (nDSG), die neue Schweizer Verordnung zum Bundesgesetz iiber den
Datenschutz? sowie gegebenenfalls sonstige anwendbare Datenschutzerlasse).

Auftragsbearbeiter / Datenbearbeiter ist die natlrliche oder juristische Person, die
Personendaten im Auftrag des Verantwortlichen verarbeitet (Art. 5 lit. k nDSG).

Personendaten sind alle Informationen, die sich auf eine bestimmte oder bestimm-
bare natlrliche Person beziehen (nachfolgend betroffene Person); als bestimmbar
wird eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkma-
len, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen Person sind, identifi-
ziert werden kann (Art. 5 lit. a nDSG).

Bearbeitung ist jeder Umgang mit Personendaten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Ver-
wenden, Verandern, Bekanntgeben, Archivieren, Léschen oder Vernichten von Daten
(Art. 5 lit. d nDSG).

Bekanntgeben ist das Ubermitteln oder Zugénglichmachen von Personendaten (Art.
5 lit. e nDSG).

Anwendungsbereich und Verantwortlichkeit

Die Bearbeiterin verarbeitet personenbezogene Daten im Auftrag der Auftraggeberin
(Art. 5 lit. a DSG). Umfasst sind Tatigkeiten, die in dem dieser Vereinbarung zugrun-
deliegenden Vertrag konkretisiert sind.

Die Tatigkeiten der Auftragsbearbeiterin umfassen das Beschaffen, Bearbeiten, Spei-
chern, Aufbewahren und Loschen von Personendaten (Art. 5 lit. d DSG)

" Bundesgesetz vom 25. September 2020 (iber den Datenschutz (nDSG), rechtskréftig per 1. September 2023.

2 Verordnung (iber den Datenschutz vom 31. August 2022 (nDSV), rechtskréftig per 1. September 2023.
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Die Datenbereitstellerin ist im Rahmen des Hauptvertrages flr die Einhaltung der ge-
setzlichen Bestimmungen der Datenschutzgesetze, insbesondere fir die Rechtméas-
sigkeit der Datenweitergabe an die Datenbearbeiterin sowie flir die Rechtmassigkeit
der Datenverarbeitung allein verantwortlich.

Pflichten der Datenbearbeiterin

Die Datenbearbeiterin und ihr unterstellte Personen, die Zugang zu den Personenda-
ten haben, dirfen die Daten von betroffenen Personen nur im Rahmen des Auftrages
verarbeiten (ausser im Ausnahmefall, beispielsweise bei Ermittlungen von Strafverfol-
gungsbehorden). Die Bearbeiterin bestatigt, dass ihr die fiir die Auftragsverarbeitung
einschlagigen datenschutzrechtlichen Vorschriften bekannt sind.

Die Bearbeiterin bearbeitet die Daten rechtmassig, die Bearbeitung muss nach Treu
und Glauben erfolgen und verhaltnismassig sein.

Die Daten dirfen nur so lange bearbeitet werden, wie sie fiir die Erbringung der Leis-
tungen, fir die Gewahrleistung der vertraglichen und gesetzlichen Aufbewahrungsfris-
ten oder fir die Wahrung der Uberwiegenden geschaftlichen Interessen erforderlich
sind. Nach Ablauf dieser Fristen werden die betreffenden Daten datenschutzgerecht
geldscht. Die Auftraggeberin kann jederzeit neue Instruktionen erlassen, erganzen
oder bestehende Instruktionen andern. Dies umfasst auch Instruktionen im Hinblick
auf die Berichtigung, Léschung und Sperrung der Personendaten. Alle erteilten In-
struktionen sind sowohl von der Auftraggeber als auch von der Datenbearbeiterin
schriftlich zu dokumentieren.

Die Bearbeiterin gestaltet in ihrem Verantwortungsbereich die innerbetriebliche Orga-
nisation so, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.
Sie hat technische und organisatorische Massnahmen zum angemessenen Schutz der
Daten der Datenbereitstellerin zu treffen, die den Anforderungen des Datenschutzge-
setzes geniigen.

Die Datenbearbeiterin hat technische und organisatorische Massnahmen zu treffen,
die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Eine Ande-
rung der getroffenen Sicherheitsmassnahmen bleibt der Bearbeiterin vorbehalten, wo-
bei sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht un-
terschritten wird.

Die Datenbearbeiterin gewahrleistet, dass es den mit der Verarbeitung der Daten der
Datenbereitstellerin befassten Mitarbeitern und anderen flir die Bearbeiterin tatigen
Personen einschliesslich Erflllungsgehilfen untersagt ist, die Daten ausserhalb der
Weisungen zu verarbeiten. Die Bearbeiterin gewahrleistet, dass sich die zur Verarbei-
tung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.
Die Vertraulichkeits-/VVerschwiegenheitspflicht besteht auch nach Beendigung des
Auftrages fort.

Die Bearbeitung von Daten ausserhalb des Unternehmensstandorts der Datenbear-
beiterin, beispielsweise im Homeoffice, wird hiermit durch die Auftraggeberin gestattet.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder
den Betroffenen darf die Bearbeiterin nur nach vorheriger Weisung oder Zustimmung
durch die Datenbereitstellerin erteilen.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang
mit deren Verarbeitung durch die Bearbeiterin gemass den vorliegenden Regelungen
ergreift die Bearbeiterin geeignete Massnahmen zur Behebung der Verletzung, darun-
ter auch Massnahmen zur Abmilderung ihrer nachteiligen Auswirkungen. Zudem
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meldet die Bearbeiterin der Datenbereitstellerin die Verletzung unverziglich, nachdem
sie ihr bekannt wurde.

Die Bearbeiterin gewahrleistet, ein Verfahren zur regelmassigen Uberpriifung der
Wirksamkeit der technischen und organisatorischen Massnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung einzusetzen.

Die Bearbeiterin hat die Daten wahrheitsgetreu zu bearbeiten. Stellt sie fest, dass die
erhaltenen personenbezogenen Daten unrichtig oder veraltet sind, unterrichtet sie un-
verzlglich die Datenbereitstellerin. In diesem Fall hat die Datenbereitstellerin das
Recht zu verlangen, dass ihre Daten so rasch wie moglich berichtigt oder erganzt wer-
den.

Auf Verlangen der Auftraggeberin ist die Bearbeiterin verpflichtet die Daten der Auf-
traggeberin zurtickzugeben.

Technische und organisatorische Massnahmen

Die Bearbeiterin verpflichtet sich dazu, angemessene technische und organisatorische
Massnahmen zu treffen, um die Sicherheit der Personendaten zu gewahrleisten.

Die Bearbeiterin ergreift geeignete technische Massnahmen, um die Personendaten
vor unbefugtem Zugriff, Verlust oder Zerstérung zu schiitzen

Dariber hinaus implementiert die Bearbeiterin angemessene innerbetriebliche organi-
satorische Massnahmen, um sicherzustellen, dass nur autorisierte Mitarbeiter Zugriff
auf die Personendaten haben.

Diese technischen und organisatorischen Massnahmen werden regelmassig Uberprift
und bei Bedarf aktualisiert, um den aktuellen technologischen Standards und den gel-
tenden Datenschutzbestimmungen zu entsprechen.

Die Auftraggeberin hat das Recht, nach Absprache mit der Datenbearbeiterin die Ein-
haltung der Bestimmungen zu Uberprifen.

Pflichten der Datenbereitstellerin

Die Datenbereitstellerin hat die Datenbearbeiterin unverziglich und vollstandig zu in-
formieren, wenn sie in den Auftragsergebnissen Fehler oder Unregelmassigkeiten
bzgl. datenschutzrechtlicher Bestimmungen feststellt.

Die Datenbereitstellerin nennt der Bearbeiterin den Ansprechpartner fir im Rahmen
des Vertrages anfallende Datenschutzfragen.

Die Datenbereitstellerin verpflichtet sich, die von ihr zur Erflllung der in der Préambel
erwahnten Zwecke von der Bearbeiterin geforderten Daten an diese in adaquater
Form, somit richtig, vollstandig und zeitgerecht mitzuteilen.

Auf Anfrage stellt die Datenbereitstellerin der betroffenen Person eine Kopie der vor-
liegenden Klauseln unentgeltlich zur Verfigung.

Die Datenbereitstellerin ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses er-
langten Kenntnisse von Geschéaftsgeheimnissen und Datensicherheitsmassnahmen
der Datenbearbeiterin vertraulich zu behandeln. Diese Verpflichtung dauert iber das
Mandatsverhaltnis hinaus.
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Ubertragung der Datenbearbeitung an einen Dritten

Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter ist nur zulassig,
wenn die Datenbereitstellerin vorher zugestimmt hat. Die Datenbereitstellerin darf die
Zustimmung nicht ohne wichtigen datenschutzrechtlichen Grund verweigern.

Die Weitergabe von Daten an die zustandigen Fachstellen bei den involvierten Versi-
cherungsgesellschaften zwecks «Schadensbearbeitung, Uberpriifung von Risiken
oder anderer versicherungsvertraglichen Dienstleistungen» gehdrt zum Standartpro-
zess aus dem Versicherungsbroker-Mandat. Eine vorgangige Zustimmung durch die
Datenbereitstellerin ist hier nicht nétig.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt dann vor, wenn die Bear-
beiterin weitere Bearbeiter mit der ganzen oder einer Teilleistung der im Vertrag ver-
einbarten Leistung beauftragt. Die Bearbeiterin trifft mit diesen Dritten im erforderlichen
Umfang Vereinbarungen, um angemessene Datenschutzmassnahmen zu gewahrleis-
ten.

Der Subunternehmer ist sorgfaltig nach deren Eignung und Zuverlassigkeit auszuwah-
len.

Ort der Datenbearbeitung

Die Bearbeitung findet grundsatzlich nur in der Schweiz statt.

Sollte eine Datenbearbeitung im Ausland bzw. eine Weitergabe von Daten ins Ausland
erfolgen, missen die datenschutzrechtlichen Anforderungen des DSG der Schweiz
eingehalten werden. Die Datenbearbeiterin verpflichtet sich, keine Personendaten,
auch nicht teilweise, ohne vorgangige schriftliche Zustimmung der Auftraggeberin an
ein Drittland zu Gbermitteln.

Datensicherheit und Informationspflicht

Die Bearbeiterin trifft angemessene technische und organisatorische Sicherheitsvor-
kehrungen zum Schutz vor unberechtigtem Zugriff und Missbrauch der von der Daten-
bereitstellerin bei der Bearbeiterin gespeicherten Personendaten. Die Sicherheits-
massnahmen werden entsprechend der technologischen Entwicklung fortlaufend an-
gepasst und verbessert.

Sollten die Daten der Datenbereitstellerin bei der Bearbeiterin durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder sonstige Ereig-
nisse oder Massnahmen Dritter gefahrdet werden, so hat die Bearbeiterin die Daten-
bereitstellerin unverziglich dariiber zu informieren.

Die Bearbeiterin hat alle in diesem Zusammenhang Verantwortlichen unverzuglich dar-
Uber zu informieren, dass die Hoheit und das Eigentum an den Daten ausschliesslich
bei der Datenbereitstellerin als «Verantwortliche» im Sinne des Datenschutzgesetzes
(bzw. wo anwendbar Datenschutzverordnung) liegen.

Haftung
Jede Partei haftet gegentiber der anderen Partei fir Schaden, die sie der anderen

Partei durch einen Verstoss gegen diese Klauseln vorsatzlich oder grobfahrlassig ver-
ursacht.
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10.

10.1

10.2

10.3

Dauer der Vereinbarung

Die vorliegende Vereinbarung wird fir die Zeit der Mandatsdauer des dieser Verein-
barung vorausgehenden Hauptvertrags (Versicherungsbroker-Mandat) zwischen den
Parteien geschlossen.

Diese Vereinbarung gilt als beendet, wenn der separate Hauptvertrag (Versicherungs-
broker-Mandat) gekiindigt ist. Anschliessend obliegt der Bearbeiterin nur noch die ge-
setzeskonforme Pflicht der Aufbewahrung zu Archivierungszwecken im Zusammen-
hang mit der Verjahrung.

Die Personendaten werden so lange verarbeitet und gespeichert, als es fir die Erfll-
lung der vertraglichen und gesetzlichen Pflichten der Bearbeiterin oder fiir die mit der
Bearbeitung verfolgten Zwecke erforderlich ist.

Bis zur Loschung der Daten stellt die Bearbeiterin weiterhin die Einhaltung der vorlie-
genden Klauseln sicher. Falls fir die Bearbeiterin Rechtsvorschriften gelten, die die
Loschung der personenbezogenen Daten untersagen, sichert die Bearbeiterin zu,
dass sie die Einhaltung der vorliegenden Klauseln auch weiterhin gewahrleistet und
diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemass den ein-
schlagigen Rechtsvorschriften erforderlich ist.

Es ist dariberhinausgehend méglich, dass Personendaten flr die Zeit aufbewahrt wer-
den, in der Anspriiche gegen die Bearbeiterin geltend gemacht werden kénnen oder
berechtigte Geschaftsinteressen diese erfordern.

Schlussbestimmungen

Anderung

Der vorliegende Vertrag (inkl. dieser Klausel) kann nur schriftlich durch die glltige Un-
terschrift beider Parteien abgeandert oder erganzt werden. Massgebend ist die Unter-
schriftenregelung im Handelsregister.

Auslegung

Die vorliegende Vereinbarung ist im Lichte der Bestimmungen des neuen schweizeri-
schen Datenschutzgesetzes, sowie wo anwendbar, der Bestimmungen der Daten-
schutzverordnung auszulegen.

Teilnichtigkeit und Liicken

Sollten sich einzelne Bestimmungen dieser Vereinbarung als unglltig erweisen, be-
eintrachtigt dies die Gultigkeit der restlichen Bestimmungen nicht. Die ungultigen Best-

immungen sind durch solche rechtlich zulassigen Bestimmungen zu ersetzen, die
sachlich und wirtschaftlich den ungultigen Bestimmungen mdglichst nahekommen.

In sinngemasser Weise ist zu verfahren, wenn sich eine Liicke im Vertrag offenbart.

Anwendbares Recht

Diese Vereinbarung untersteht Schweizerischem materiellen Recht.
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(b)  Fur allfallige sich aus dieser Vereinbarung ergebenden Streitigkeiten sind ausschliess-
lich die Gerichte am Sitz der Datenbearbeiterin zustandig.
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